IP-RS: Odlo¢be in mnenja- Varstvo osebnih podatkov Page 1 of 5

Odlocbein mnenja- Var stvo osebnih
podatkov

Datum: 11.12.2009

Nadov: Pridobivanje podatkov s strani pooblascenega podjetjaobgcin
Stevilka: 0712-543/2009/2

Vsebina: GURS

Pravni akt: Mnenje

Spodovani,

Informacijski pooblasc¢enec (v nadaljevanju Pooblaséenec) je prejel vase zgorg navedeno
zaprosilo, v katerem navajate, daje bilas strani podjetja, ki vzdrzuje prostorski informacijski
sisgem ob¢in, in nekaterih obcin, ki so v tainformacijski sistem vkljucene, izrazena zelja po
poenostavitvi in racionalizaciji postopkov naro¢anja, prevzemanjain posredovanja geodetskih
podatkov zajavne namene, v obliki posebnega dogovora, ki bi se sklenil med Geodetsko upravo
Republike Slovenije in podjetjem. Ker sedaj podatke narocajo ob¢ine vsaka posebe veckrat na
leto (do pridobitve osebnih podatkov so upravi¢ene na podlagi 21a. ¢lena Zakona o lokalni
samoupravi —ZL S (Uradni list RS, &t. 94/2007 — u.p.b., 27/2008 — Odlocba US, 76/2008 in
79/2009) in morajo ob vsakem narocilu podatkov podpisati izjavo o varovanju osebnih
podatkov), bi predstavijalo veliko poenostavitev, ¢e bi podatke v imenu obc¢in narocalo in
pridobivalo podjetje, ki podatke vklju¢uje v prostorski informacijski sistem obc¢in. Ob prvem
narocilu podatkov bi podjetje prilozilo fotokopije pooblastil vseh obcin, vimenu katerih bi se
podatki naro¢ali in pridobivali, ob vsakem naslednjem narocilu pa bi prilozilo fotokopije
pooblastil e nanovo dodanih ob¢in. Priloga vsakega pooblastila bi bilaizjava o varovanju
osebnih podatkov, podpisana s strani posamezne obcine. Podjetje bi se v dogovoru zavezal o, da
bo pri uporabi podatkov uposteval o pogoje Geodetske uprave Republike Slovenije glede uporabe
geodetskih podatkov (pogoji uporabe so priloga vzorca narocila digitalnih podatkov, ki je pripet
temu sporocilu) ter da bo osebne podatke varovalo v skladu z Zakonom o varstvu osebnih
podatkov — ZVOP-1 (Uradni list RS, &t. 94/2007 — u.p.b.) in s svojim internim Pravilnikom o
zavarovanju zaupnih in osebnih podatkov, Geodetska uprava Republike Slovenije pa, da bo
pripravila geodetske podatke na osnovi vsakokrathega narocilain jih posredovala podjetju za
potrebe obgin.

V zvezi z zgorg pojasnjenim nas prosite za mnenje:

1. Alijeopisani dogovor s stali§¢a varovanja osebnih podatkov dopusten? Glavno
vprasanje, ki sevam zastavlja v zvezi stem, je, ali lahko pod) etje nar o¢a osebne podatke iz
zbirk geodetskih podatkov vimenu in za rac¢un ob¢in, pri ¢emer imajo ob¢ine pravno
podlago za pridobitev teh podatkov, samo podj etje paje nima, ima pa pooblastila obéin za
naro¢anj e, prevzemanjein posredovanje podatkov, saj so le-ti v neposredni zvezi z
vzdrzevanjem prostor skega infor macij skega sstema ob¢in?

2. Zastavlja setudi vprasanje, kaksna je vloga Geodetske uprave Republike Slovenije kot
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upravljavca zbirk osebnih podatkov pri zavar ovanju osebnih podatkov s strani podjetjain
obdin (ali mora na primer pod)etjeob naro¢ilu podatkov podpisati izjavo o varovanju
osebnih podatkov, ki je priloga vzor ca naroc¢ila digitalnih podatkov)?

V nadaljevanju vam na podlagi predstavljenega sanjater na podlagi 7. tocke prvega odstavka 49.
¢lena Zakona o varstvu osebnih podatkov (Uradni list RS, &. 94/07-UPB1, v nadaljevanju ZVOP
-1-UPB1) in 2. ¢lena Zakona o | nformacijskem pooblascencu (Uradni list RS, &. 113/05 in 51/07
—ZUStS-A, v nadaljevanju ZInfP) posredujemo nase necbvezno mnenje v zvezi z vasimi zgorg)
navedenimi vprasanji.

1. Podjetje, ki vzdrzuje prostor ki informacijski sstem ob¢€in, lahko v imenu in za raéun
obdin od Geodetske uprave RS na podlagi 11. ¢lena ZVOP-1-UPB1 pridobiva osebne
podatke le kot pogodbeni obdelovalec. Podjetje mora kot pogodbeni upravljavec pred
prevzemom podatkov Geodetski upravi RS predloziti pisno pogodbo iz drugega odstavka
11. ¢lenaZVOP-1-UPB1, iz katere mor g o biti jasno razvidna poaoblastila pogodbenemu
obdelovalcu v zvezi z obdelavo osebnih podatkov (toreg mora biti iz pogodbe med drugim
razvidno, da lahko pogodbeni obdelovalec v imenu in za racun obéine od Geodetske uprave
RS pridobiva dolo¢ene osebne podatke), poleg tega pa mor a takSna pogodba vsebovati tudi
dogovor o postopkih in ukrepih za zavar ovanj e osebnih podatkov. Predlozitev zgolj pisnega
pooblastila posamezne obéinetoreg ne zadostuje.

2. Geodetska uprava RS morapo dolo¢bah tretjega odstavka 22. ¢lena ZVOP-1-UPB1 za
vsako posr edovanje osebnih podatkov drugim pravnim ali fiziénim osebam zagotoviti, daje
mogoce poznej e ugotoviti, kateri osebni podatki so bili posredovani, komu, kdaj in na
kaksni (pravni) podlagi, in Scer za obdobje petih let od dneva posredovanja podatkov.
Zavarovanje osebnih podatkov, ki se posredujgo, mora Geodetska uprava RS zagotoviti le
do predaj e osebnih podatkov uporabniku osebnih podatkov, za nadaljnjeravnanje z
osebnimi podatki sstrani uporabnika pa ne odgovarja. Podpis posebne izjave ali dogovor a
0 varovanj u osebnih podatkov s strani uporabnika osebnih podatkov z vidika dolo¢b ZVOP
-1-UPBL1 ni nujen, je pa vsekakor zelo korigen.

Obrazlozitev:

Po dolocbah prvega odstavka 22. ¢lena ZV OP-1-UPB1 mora Geodetska uprava RS ob uporabi 8.
in 9. ¢lena ZVOP-1-UPB1 posredovati osebne podatke tistim pravnim ali fizicnim osebam, ki so
za pridobivanje osebnih podatkov pooblas¢ene z zakonom. Pri tem mora skladno z dolo¢bami
tretjega odstavka 22. ¢lena ZV OP-1-UPB1 za vsako posredovanje osebnih podatkov zagotoviti,
daje mogoce pozng e ugotoviti, kateri osebni podatki so se posredovali, komu, kdaj in na kaksni
(pravni) podlagi in Scer za obdobje, ko je mogoc¢e zakonsko varstvo pravice posameznika zaradi
nedopustnega posredovanja osebnih podatkov.

Geodetska uprava RS moratorg pred vsakim posredovanjem osebnih podatkov drugim pravnim
ai fizicnim osebam preveriti, ali za posredovanje osebnih podatkov obstga ustrezna pravna
podiaga, zatem pa mora posredovanje evidentirati na nacin, daje mozno pozneje ugotoviti, kateri
osebni podatki so se posredovali, komu, kdaj in na kaksni (pravni) podlagi. Skrajni rok za
hranjenje evidence o posredovanih osebnih podatkih je 5 let, kar je v skladu z dolocbami
Kazenskega zakonika (Uradni list RS, st. 55/08 in 66/08; v nadaljevanju: KZ-1) in Obligacijskega
zakonika (Uradni list RS, st. 97/07-UPBL1; v nadaljevanju: OZ). OZ, ki doloc¢a odskodninsko
terjatev za Skodo, povzroceno s kaznivim dejanjem, dolo¢a, da odskodninski zahtevek proti
odgovorni osebi zastara, ko seiztece ¢as, ki je dolocen za zastaranje kazenskega pregona. Ker pa
je za kaznivo dejanje zlorabe osebnih podatkov dolocen petletni absolutni zastaralni rok, velja
glede hranjenja evidenc iz 22. ¢lena ZV OP-1-UPBL1 petletni rok. VVodenje evidence posredovanja
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osebnih podatkov uporabnikom osebnih podatkov je potrebno med drugim tudi zaradi varstva
pravic posameznika, kateremu je upravljavec zbirke osebnih podatkov skladno z dolo¢bami 30.
in 31. ¢lenaZVOP-1-UPB1 v roku 30 dni od dneva prejema zahteve dol zan posredovati seznam
uporabnikov, katerim so bili posredovani njegovi osebni podatki ter mu hkrati sporociti, kdaj, na
kakani podlagi in za kakSen namen je podatke posredoval.

Geodetska uprava RS lahko osebne podatke posreduje uporabniku osebnih podatkov neposredno,
lahko pamu jih posreduje tudi posredno, in sicer nanatin, da jih posreduje njegovemu
pogodbenemu obdelovalcu. Po dolo¢bah prvega odstavka 11. ¢lenaZVOP-1-UPB1 lahko namred
posamezna obcina kot uporabnik in upravljavec osebnih podatkov posamezna opravilav zvezi z
obdelavo osebnih podatkov s pogodbo zaupa pogodbenemu obdelovalcu, ki jeregigtriran za
opravljanje taksne degjavnosti in zagotavlja ustrezne postopke in ukrepe iz 24. ¢lenatega zakona.
Za pogodbenega obdel ovalca se po dolocbah 7. tocke 6. ¢lena ZVOP-1-UPBL1 Steje fizicna ali
pravna oseba, ki obdeluje osebne podatke v imenu in zaracun upravljavca osebnih podatkov.

V drugem odstavku 11. ¢lenaZVOP-1-UPB1 je doloc¢eno, da sme pogodbeni obdelovalec
opravljati posamezna opravilav zvezi z obdelavo osebnih podatkov v okviru naro¢nikovih
pooblastil in osebnih podatkov ne sme obdelovati za noben drug namen. Medsebojne pravicein
obveznogti se uredijo s pogodbo, ki mora biti sklenjenav pisni obliki in mora vsebovati tudi
dogovor o paostopkih in ukrepihiz 24. ¢lenaZV OP-1-UPBL1. Upravljavec osebnih podatkov
nadzoruje izva anje postopkov in ukrepov iz 24. ¢lenaZVOP-1-UPBL1.

|z zgorg] citiranih dolocb 11. ¢lena ZVOP-1-UPB1 torg izhga, da ZVOP-1-UPB1 upravljavcem
osebnih podatkov (v konkretnem primeru posamezni ob¢ini) dovoljuje, da posamezna opravilav
zvezi z obdelavo osebnih podatkov (kamor med drugim spada tudi pridobivanje, zbiranje, vpis,
urgjanje, shranjevanje in druga podobna opravilaiz 3. tocke 6. ¢lena ZVOP-1-UPB1) zaupa
enemu ali ve¢ pogodbenim obdelovalcem, pri cemer pamorajo biti izpolnjeni naslednji pogoji:

1. Pogodbeni obdelovalec mora biti registriran za opravljanje opravil oziroma degavnosti, ki se
mu poverijo spogodbo.

2. Pooblastila pogodbenemu obdelovalcu glede opravljanja posameznih opravil v zvezi z
obdelavo osebnih podatkov morgjo biti v pogodbi jasno dolo¢ena, s sme pogodbeni obdelovalec
opravljati posamezna opravilav zvezi z obdelavo osebnih podatkov le v okviru naro¢nikovih
pooblastil in osebnih podatkov ne sme obdelovati za noben drug namen.

3. Pogodbeni obdelovalec mora zagotavljati ustrezne postopke in ukrepeiz 24. ¢lenaZVOP-1-
UPB1, kar pomeni, damora zagotavljati ustrezne organizacijske, tehni ¢ne in logi¢no-tehni¢ne
postopke in ukrepe, s katerimi se varujg o osebni podatki, preprecuje slu¢gino ali namerno
nepooblas¢eno uni¢evanje podatkov, njihova sprememba ali izguba, ter nepoobl as¢eno obdelavo
osebnih podatkov.

4. Pogodba, v kateri so navedena pooblastila pogodbenemu obdel oval cu ter medsebojne pravice
in obveznosti, morabiti obvezno sklenjenav pisni obliki in mora obvezno vsebovati tudi dogovor
0 postopkih in ukrepih za zavarovanje osebnih podatkov, upravljavec osebnih podatkov pa mora
izvajanje dogovorjenih postopkov in ukrepov za zavarovanje osebnih podatkov tudi nadzorovati.
V primeru, da pogodba s pogodbenim obdelovalcem ni sklenjenav pisni obliki ali pa takSna
pogodba ne vsebuje tudi dogovora o postopkih in ukrepihiz 24. ¢lenaZV OP-1-UPBL, bi to poleg
krsitve doloc¢b 11. ¢lenaZVOP-1-UPB1 pomenilo, da pogodba nima predpisane oblike in bi
lahko prisla v postev tudi dolo¢ba 55. ¢lena Obligacijskega zakonika, kjer je doloceno, daje
pogodba, ki ni sklenjena v predpisani obliki, ni¢na, ¢e iz namena predpisa, s katerim je dolocena
oblika, ne izhgja kg drugega.

Kar zadeva pisne pogodbe med upravljavcem osebnih podatkov in pogodbenim obdelovalcem je
potrebno opozoriti, da pogodbe, v katerih je doloceno zgolj to, da bo izvgaec vse podatke,
pridobljene na podlagi pogodbene obdelave varoval v skladu z Zakonom o varstvu osebnih
podatkov ali v skladu s kaksnim drugim predpisom oziromajih bo varoval kot poslovno
skrivnost, ne zadostijo zahtevam dolo¢b iz 11., 24. in 25. ¢lena ZVOP-1-UPB1. Upostevao¢
navedene dolocbe, morabiti namre¢ v pogodbah jasno doloceno: s kaksnimi postopki in ukrepi
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mora pogodbeni obdelovalec varovati prostore, kjer se nahgjgo nosilci osebnih podatkov; s
kakdnimi postopki in ukrepi mora varovati sstemsko programsko in aplikativno programsko
opremo, s katero se obdelujg o osebni podatki; s kaksnimi postopki in ukrepi se preprecuje
nepooblas¢en dostop do osebnih podatkov pri njihovem prenosu, vklju¢no s prenosom po
telekomunikacijskih omrezjih; s kaksnimi postopki in ukrepi se zagotavlja ucinkovit nacin
blokiranja, unicenja, izbrisaai anonimiziranja osebnih podatkov ter s kaksnimi postopki in
ukrepi se omogoca poznejSe ugotavljanje, kda so bili posamezni osebni podatki vneseni v zbirko
osebnih podatkov, uporabljeni ali drugac¢e obdelani in kdo je to storil.

Poleg dolocitve postopkov in ukrepov za zavarovanje osebnih podatkov bi moralo biti v pogodbi
ali aneksu k pogodbi dolo¢eno tudi, na kakSen nacin bo upravljavec osebnih podatkov pri
pogodbenem obdel oval cu nadzoroval izvaanje dogovorjenih postopkov in ukrepov za
zavarovanje osebnih podatkov, ter katere osebe, ki so zaposlene pri upravljavcu osebnih
podatkov, bodo opravljale takSen nadzor. V pogodbi ali aneksu bi moralo biti tudi doloceno,
katere osebe, ki so zaposlene pri upravljavcu osebnih podatkov oziroma pri pogodbenem
obdelovalcu, lahko opravljgo posameznaopravilav zvezi z obdelavo osebnih podatkov, kaksnha
so njihova pooblastila v zvezi stem ter dolznost varovanja zaupnosti podatkov. Dolo¢eno bi
moral o biti tudi to, da lahko pogodbeni obdel ovalec osebne podatke, ki jih je pridobil v okviru
pogodbene obdelave, tretjim osebam posreduje le na podlagi izrecnega dovoljenja upraviljavca
osebnih podatkov, v primerih pogostega posredovanja osebnih podatkov to¢no dolocenim
uporabnikom pa je dopustno, da se v pogodbi natan¢no dolo¢i, katerim uporabnikom osebnih
podatkov lahko pogodbeni obdel ovalec posreduje dolocene osebne podatke tudi brez posebnega
dovoljenja upravljavca osebnih podatkov ter pod kaksnimi pogoji.

|z zgorg) pojasnjenih dolocb 11. ¢lena ZVOP-1-UPB1, ki se nanaSajo na pogodbeno obdelavo
osebnih podatkov, je v vasem primeru razvidno, da podjetje, ki vzdrzuje prostorski informacijski
sigem ob¢in, lahko v imenu in za racun ob¢in od Geodetske uprave RS napodliagi 11. ¢lena

ZV OP-1-UPBL1 pridobiva osebne podatke |e kot pogodbeni obdelovalec. Podjetje mora pri
prevzemanju podatkov izkazati, da gaje posamezna ob¢ina dejansko pooblastila, dalahko v
njenem imenu in za njen racun od Geodetske uprave RS pridobi dolo¢ene osebne podatke. Zaradi
tega mora podjetje kot pogodbeni obdelovalec pred ai ob prevzemu osebnih podatkov Geodetski
upravi RS predloziti pisno pogodbo iz drugega odstavka 11. ¢lenaZVOP-1-UPB1, Geodetska
uprava RS pamora pred posredovanjem osebnih podatkov v pogodbi preveriti, ali pogodbeni
obdelovalec s strani ob¢ine degjansko pooblascéen, da lahko v imenu in zarac¢un obcine od
Geodetske uprave pridobiva dolocene osebne podatke. Predlozitev zgolj pisnega pooblagtila
posamezne obcine torgl ne zadostuje.

V zvezi z zavarovanjem osebnih podatkov, ki se posredujejo bodis neposredno uporabniku
osebnih podatkov ali pa njegovemu pogodbenemu obdel ovalcu, vam Se pojasnjujemo, da mora
Geodetska uprava RS zavarovanje zagotoviti le do predaje osebnih podatkov uporabniku osebnih
podatkov ali njegovemu pogodbenemu obdelovalcu, za nadaljnje ravnanje z osebnimi podatki s
strani uporabnika ali pogodbenega obdelovalca pa Geodetska uprava RS ne odgovarja. Podpis
posebneizjave, s katero bi se uporabnik osebnih podatkov zavezal k varovanju osebnih podatkov,
v ZVOP-1-UPB1 ni predviden, s uporabnike in pogodbene obdel oval ce osebnih podatkov k
varovanju le teh zavezuje ze sam ZVOP-1-UPB1. Ne glede na to pa Pooblas¢enec meni, dgj je
dogovor o varovanju osebnih podatkov med upravljavcem in uporabnikom osebnih podatkov
kljub temu koristen, zlasti v primeru, ko gre za pogosto posredovanje osebnih podatkov istemu
uporabniku ter se zato v takShem dogovoru doloci tudi na¢in posredovanje osebnih podatkov in
sicer tudi z namenom, da se zagotovi zavarovanje osebnih podatkov v ¢asu prenosa k uporabniku
0z. njegovemu pogodbenemu obdeloval cu.

Prijazen pozdrav,

Informacijski pooblascenec:
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NataSa Pirc Musar, univ. dipl. prav.,
Pooblascenka

Naza]
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